Fakten iiber die israelische Cyber-Industrie
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"Das besetzte Paldstina fungiert fiir Israel als Freiluftlabor, in dem Spionage- und
Uberwachungstechniken getestet werden, bevor diese an repressive Regime in aller Welt verkauft
werden.“ — Middle East Institute

"Israels Gebrauch von Uberwachungs- und Gesichtserkennungssystemen scheint einer der aufwindigsten
Einsitze einer solchen Technologie durch ein Land zu sein, das versucht, eine unterworfene Bevolkerung
zu kontrollieren. “ - AccessNow

Die Strukturen von israelischem Siedlerkolonialismus, militdrischer Besatzung und Apartheid haben es
Israel ermdglicht, eine der groften Cyberindustrien der Welt aufzubauen. Durch den Export von
Technologien wie dem Pegasus-Spionageprogramm exportieren die israelische Regierung und private
israelische Unternehmen das Knowhow, das sie sich bei der Masseniiberwachung von Palistinenser*innen
und der staatlichen Gewalt seitens des Apartheidregimes aneignen. Sie profitieren von der wachsenden
Nachfrage derer, die weltweit Menschenrechtsverteidiger*innen, Journalist*innen und politische
Gegner*innen bedrohen.

Die palistinensische Zivilgesellschaft ruft zum Verbot des Handels mit Cyber-Uberwachungstechnologien
auf, zu denen nicht nur die Spionagesoftware Pegasus, sondern auch biometrische
Uberwachungstechnologien gehoren, die aus der Distanz Masseniiberwachung ermdglichen.

Visualizing Palestine hat in Ergidnzung zum Bildmaterial '"Der Pegasus Effekt: Die globalen
Auswirkungen der israelischen Uberwachungstechnologie", das in Zusammenarbeit mit Al Hag, dem
Bisan Center und dem Mind the Gap Consortium erstellt wurde, nachfolgende Fakten zusammengestellt:


https://www.mei.edu/publications/nowhere-hide-impact-israels-digital-surveillance-regime-palestinians
https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html
https://bdsmovement.net/news/call-from-palestine-unite-against-cyber-surveillance-repression
https://u7155635.ct.sendgrid.net/ls/click?upn=hFCDiJZHdzc7ZijOTiJjsjnJayj8vmFPiBjZ8ULUC45CldQxXMm-2FPyu9LI9V5PeR1ylg_Ax-2FA2qB5XxIif0IVCV8oU-2FpQRhVpGGef5xwcPuCO-2F4tCs40d5LGHcj-2BXotDxavvHEq4NaJfd7AfEtF4t92SamSzyAC9SS6BiZMCMVUW1J67IzgFYMXoNNfuuO3K25p5OiKp
https://u7155635.ct.sendgrid.net/ls/click?upn=0cgxmVdWtt-2F7LvuJKPRIp24Hy4zNMQnpRZ414m0Qrdy-2BKGFdnuaaj-2BPS4BL9HkNRV8xT_Ax-2FA2qB5XxIif0IVCV8oU-2FpQRhVpGGef5xwcPuCO-2F4tCs40d5LGHcj-2BXotDxavvHEq4NaJfd7AfEtF4t92Samc-2F7GLQdzhUOA2nRX6triCSCS8Gwfz0ClCtqLMNZh
https://u7155635.ct.sendgrid.net/ls/click?upn=hFCDiJZHdzc7ZijOTiJjspdCkbIm8L07qfHpV1w-2BQ0ME-2BdD-2FQeWzcxDDNujQ09VdhwEsCU0aZFjw3UCm9q2M-2Bu1sxrrQ0aBnt5J0nmlR4Fo-3DyCY-_Ax-2FA2qB5XxIif0IVCV8oU-2FpQRhVpGGef5xwcPuCO-2F4tCs40d5LGHcj-2BXotDxavvHEq4NaJfd7AfEtF4
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Dieses Bildmaterial ansehen und herunterladen: https://visualizingpalestine.org/visuals/the-pegasus-effect

ISRAELS CYBER-INDUSTRIE

e Israel hat mehr Uberwachungsfirmen pro Kopf als jedes andere Land;

* 2020 fielen 31% aller weltweit getétigten Cyberinvestitionen auf israelische Unternehmen

¢ Jsraelische Cyber-Unternehmen exportieren sowohl offensive als auch defensive Cyber-
Technologien und profitieren davon, dass sie sowohl die raffiniertesten Bedrohungen als auch
Technologie gegen diese Bedrohungen anbieten konnen.

¢ Fiir 2020 werden Israels gesamte Militirexporte auf 8.8 Milliarden Dollar und die Cyber-Exporte
auf 10 Milliarden Dollar geschitzt.

¢ Die israelische Regierung betreibt ,,Spyware-Diplomatie” und setzt offensive Cyber-Technologie
als Faustpfand in Verhandlungen ein, um die Normalisierung in Landern wie Bahrain, den
Vereinigten Arabischen Emiraten, Marokko und Saudi-Arabien voranzubringen.

UNIT 8200

¢ Die Einheit 8200, die fiir die israelische Cyber-Offensive zustindige Geheimdiensteinheit, ist die
groBlte Einheit des israelischen Militérs.

¢ Einheit 8200 fungiert als Talentschmiede fiir private israelische Cyber- und Tech-Unternehmen,
deren Abginger*innen iiber 1000 Unternehmen gegriindet haben.

* Von den 2300 Israelis, die eine der 700 israelischen Cyber-Firmen gegriindet haben, waren 80 %
Absolvent*innen der Einheit 8200. Diese Griinder*innen nutzen ihre militdrische Erfahrung und



https://visualizingpalestine.org/visuals/the-pegasus-effect
https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://www.google.com/search?q=value+of+Israeli+military+exports+2020&oq=value+of+Israeli+military+exports+2020&aqs=chrome..69i57j33i160l4.3652j0j7&sourceid=chrome&ie=UTF-8
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://www.haaretz.com/israel-news/tech-news/2022-02-03/ty-article/.premium/israels-spyware-diplomacy-is-an-extension-of-its-long-bloody-history-of-arms-sales/0000017f-f882-ddde-abff-fce787ac0000
https://www.france24.com/en/live-news/20210719-pegasus-scandal-shows-risk-of-israel-s-spy-tech-diplomacy-experts
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://www.stopthewall.org/digitalwalls/#Israeloffers
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-aids-dictators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000

Verbindungen als Marketinginstrument gegeniiber ausldndischen Investor*innen.
¢ Die von der Einheit 8200 gesammelten Informationen werden ,,zur politischen Verfolgung und zur
Spaltung der palédstinensischen Gesellschaft verwendet*.

ISRAELISCHE UNIVERSITATEN

Zwischen israelischen Hochschulen, dem israelischen Militédr und israelischen Cyber-Unternehmen gibt es
einen engen Austausch:

¢ Sechs israelische Universititen haben Zentren, die sich mit Cyber-Forschung befassen.

e Jsraelische Universititen fithren militdrische Forschung durch, die von der Forschungs- und
Entwicklungsabteilung des israelischen Verteidigungsministeriums (DDR&D) und von
Militdarunternehmen geleitet wird.

¢ [sraelische Universitidten bieten Programme fiir das israelische Militidr und den militdrischen
Nachrichtendienst an, darunter das Academic Reserves-Programm (Atuda), das Talpiot- und das
Havatzalot-Programm.

Masseniiberwachung der Paléistinenser*innen

Israels weit verbreiteter Einsatz von Masseniiberwachung und gezielter Spionagesoftware stiitzt sein
Apartheidregime und die systematische Verweigerung zahlreicher Grundrechte wie das Recht auf
Privatsphire, Freiziigigkeit, Diskriminierungsfreiheit, Meinungs- und Vereinigungsfreiheit,
ordnungsgemaisse Gerichtsverfahren und vieles mehr.

* Die Masseniiberwachung gibt Israel die unkontrollierte Macht, Informationen iiber
Paldstinenser*innen zu sammeln, die vor Militdrgerichten mit einer fast 100-prozentigen
Verurteilungsquote angeklagt werden, oft auf der Grundlage ,,geheimer Beweise*.

¢ Israelische Soldat*innen fotografieren Paldstinenser*innen an Checkpoints, um eine
bevolkerungsweite Datenbank fiir Blue Wolf, ein Smartphone-basiertes
Gesichtserkennungsprogramm, aufzubauen.

¢ [srael nutzt Netzwerke von CCTV-Kameras, ausgestattet mit biometrischen Funktionen, um
Palédstinenser*innen in Stiadten wie Hebron, Jerusalem und im gesamten Westjordanland in
Echtzeit zu tiberwachen.

e Jsrael ist in der Lage, jeden Telefonanruf in der Westbank und Gaza zu iiberwachen und
abzuhoren.

¢ Paldstinensische Menschenrechtsverteidiger*innen, die fiir Organisationen arbeiten, die von der
israelischen Regierung attackiert werden, sind Zielscheibe der Spionagesoftware Pegasus, der
derzeit raffiniertesten offensiven Cyberwaffe.

¢ _Die paldstinensische Bevolkerung unter militirischer Besatzung ist der Spionage und
Uberwachung durch israelische Geheimdienste vollig ausgeliefert. (Unit 8200-Reservisten)

DIE NSO-GRUPPE UND DIE PEGASUS-SPIONAGESOFTWARE

* Die NSO-Gruppe, ein israelisches Cyber-Unternehmen, das 2010 gegriindet wurde, ist Entwickler
der Pegasus-Spionagesoftware.
® Pegasus ist fihig zu Zero-Click-Infektionen, das heisst, das Spionageprogramm kann vollstindigen


https://www.theguardian.com/world/2014/sep/12/israeli-intelligence-veterans-letter-netanyahu-military-chiefs
https://www.forbes.com/sites/gilpress/2017/07/18/6-reasons-israel-became-a-cybersecurity-powerhouse-leading-the-82-billion-industry/?sh=5b936f89420a
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://whoprofits.org/wp-content/uploads/2021/06/Repression-Diplomacy.-The-Israeli-Cyber-Industry.-June-2021.pdf
https://www.972mag.com/conviction-rate-for-palestinians-in-israels-military-courts-99-74-percent/
https://mondoweiss.net/2022/06/israels-secret-evidence-against-palestinians/
https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html
https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html
https://7amleh.org/storage/Digital%20Surveillance%20Jerusalem_7.11.pdf
https://www.972mag.com/israel-surveillance-facial-recognition/
https://www.alhaq.org/advocacy/20304.html
https://www.frontlinedefenders.org/en/statement-report/statement-targeting-palestinian-hrds-pegasus
https://www.theguardian.com/world/2014/sep/12/israeli-intelligence-veterans-letter-netanyahu-military-chiefs
https://citizenlab.ca/2021/09/forcedentry-nso-group-imessage-zero-click-exploit-captured-in-the-wild/

Zugriff auf das Smartphone oder das Gerit einer Zielperson erlangen und alle Daten herunterladen,
ohne dass die Person auf einen Malware-Link klicken muss.

Die NSO-Gruppe hat Pegasus an Regierungen verkauft, die schwere Menschenrechtsverletzungen
begehen.

Jeder Verkauf von Pegasus wird von der israelischen Behorde fiir die Kontrolle von
Verteidigungsexporten genehmigt. Informationen iiber diese Ausfuhrgenehmigungen werden nicht
einmal gegeniiber der israelischen Knesset freigegeben.

Wissenschaftler*innen und Journalist*innen haben bestitigt, dass Pegasus in grossem Umfang
eingesetzt wird, um Journalist*innen, Menschenrechtsaktivist*innen und Politiker*innen ins Visier
zu nehmen. Sie haben Beweise gefunden, dass das Spionageprogramm in mindestens 45 Landern
eingesetzt wird.

50 000 Telefonnummern einschliesslich derjenigen von Menschenrechtsverteidiger*innen,
Journalist*innen und Politiker*innen erscheinen auf einer geheimen Liste potenzieller
Zielpersonen fiir Pegasus, die der NSO-Gruppe zur Verfiigung gestellt wurde.

Pegasus ermoglicht die grenziiberschreitende Uberwachung, beispielsweise wurden Angehérige des
ermordeten Journalisten Jamal Khashoggi {iberwacht. Mit Pegasus konnen Staaten
Menschenrechtsverletzungen auch iiber ihr eigenes Staatsgebiet hinaus begehen.

Pegasus wird mit Fillen in Verbindung gebracht, wo staatliche Behorden Beweise manipulieren,
um Dissidenten zu belasten, wie etwa im Fall von Bhima Koregaon in Indien.

Gegen die NSO-Gruppe sind von Whatsapp, von Apple und in Frankreich vom paldstinensischen
Aktivisten und Rechtsanwalt Salah Hammouri Klagen eingereicht worden.

PEGASUS UND DIE US-POLITIK

Im November 2021 verbot das US-amerikanische Handelsministerium den Handel mit der NSO-
Gruppe, weil dasUnternehmen ,,Spionagesoftware entwickelt und ausldndischen Regierungen zur
Verfiigung gestellt hat, die dieses Programm benutzt haben, um sie in boswilliger Absicht gegen
Regierungsvertreter*innen, Journalist*innen, Geschéiftsleute, Akademiker*innen und
Botschaftsangehorige einzusetzen®.

Vor dem Verbot erwarb das FBI Pegasus zur Inlandsiiberwachung und die CIA stellte Pegasus der
Regierung von Dschibuti zur Verfiigung.

Seit dem Verbot hat Berichten zufolge das US-Verteidigungsunternehmen L3Harris im Juni 2022
Gespriche mit der NSO-Gruppe gefiihrt, um Pegasus zu kaufen.

Gemiss einer Recherche von DAWN haben US-Lobbyisten der NSO-Gruppe gegen das Gesetz zur
Registrierung ausldndischer Agenten verstossen, ,,indem sie die Verbindungen zwischen dem
israelischen Spionage-Unternehmen und der Regierung von Israel falsch darstellten®.

Quelle : Visualizing Palestine
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